
Request for personnel security clearance certificate (PSCC)
Act on International Information Security Obligations (588/2004)

 

 National Security Authority NSA
Finland

 
https://um.fi/nsa

 
 

A. Particulars of the entity requesting a security clearance certificate (employer/client fills in)
Requesting entity (organisation)                                                                                                                                                      Business identity code

Name and position of the person responsible for security in the organisation

Contact person's name and position                                    Telephone number     E-mail address

Postal address

 

B1. Grounds for requesting a personnel security clearance certificate PSCC (employer/client fills in)
Working duty requiring access to international 
classified information (description appended)

International meeting or event involving handling 
of classified information (description appended)

Working duty reuiring access to premises or 
data systems where international classified 
information is handled (description appended)

Other grounds, what? (description appended) Duration of the duty requiring a PSCC

 

B2. Type and level of classified information concerned (employer/client fills in)
     EU CONFIDENTIAL (EU-C)                                                EU SECRET (EU-S) EU TOP SECRET (EU-TS)

 NATO CONFIDENTIAL (NC)                                              NATO SECRET (NS)

Other, what? (type and classification level)
 

B3. Security clearance (employer/client fills in)

C. Particulars of the person subject to security clearance  (the person subject to security clearance fills in)
Surname First names

Identity code (if unavailable, date of birth)                           Municipality of birth     Nationality

Postal address Postal code Post office

Telephone number                                                                                                             E-mail address

Employer                          Job title

 

D. Assurance on the protection of classified information (the person subject to security clearance fills in)
My employer has briefed me on my responsibility for and obligation of protecting international classified information.

 
I have studied the instructions of the National Security Authority (NSA) for handling international classified information material. (link to instructions in Finnish)

 
I understand the requirements for handling classified information material explained in the above-mentioned instructions. I also understand my obligation to keep 
secret any international classified information and to comply with the relevant legislative provisions and instructions when handling such information.

Place and date     Signature      Clarification of
          signature

 

 

 

Request for security clearance is appended         Security clearance is valid until

Link to PSCC instructions (EN) and instructions for handling international classified information material (FI)

COSMIC TOP SECRET (CTS)

undetermined period
fixed period

https://um.fi/nsa
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1. JOHDANTO 


Tämän ohjeen tarkoituksena on selostaa ja kuvata kansainvälisten tietoturvallisuusvelvoittei-


den toteuttamiseen kuuluvan turvallisuusluokitellun tiedon käsittelyyn liittyviä velvollisuuk-


sia. Suomi on sitoutunut valtiosopimuksissa toteuttamaan tietoturvallisuustoimia sellaisen 


sopimusosapuolen turvallisuusluokitellun tiedon suojaamiseksi, joka on sopimuksen mukai-


sesti luovutettu Suomeen. Näiden velvoitteiden yleiseksi toteuttamiseksi on säädetty laki 


kansainvälisistä tietoturvallisuusvelvoitteista (588/2004 muutoksineen). 


Kansainvälisten turvallisuusluokiteltujen tietoaineistojen käsittelyyn sovelletaan viranomais-


ten toiminnan julkisuudesta annetun lain (621/1999; jäljempänä julkisuuslaki) yleisiä hyvää 


tiedonhallintatapaa koskevia velvoitteita sekä julkisen hallinnon tiedonhallinnasta annetun 


lain (906/2019; jäljempänä tiedonhallintalaki) yleisiä tiedonhallinnan järjestämistä koskevia 


velvoitteita. Näiden lisäksi käsittelyyn sovelletaan asiakirjojen turvallisuusluokittelusta valti-


onhallinnossa annettua asetusta (1101/2019; jäljempänä turvallisuusluokitteluasetus), jollei 


kansainvälisestä tietoturvallisuusvelvoitteesta muuta johdu.  


Tämä ohje ei korvaa sopimusmääräyksiä tai muita kansainvälisiä tietoturvallisuusvelvoitteita. 


Niiden, jotka tarvitsevat tarkkaa tietoa velvoitteista, tulee käyttää ensisijaisena lähteenä vel-


voitteita määritteleviä säännöksiä ja sopimuksia.  


Ulkoministeriö (UM) toimii kansainvälisten tietoturvallisuusvelvoitteiden toteuttamisessa 


kansallisena turvallisuusviranomaisena (National Security Authority, NSA). Kansallisen turval-


lisuusviranomaisen lisäksi kansainvälisiä tietoturvallisuusvelvoitteita toteuttavina määrättyi-


nä turvallisuusviranomaisina (Designated Security Authority, DSA) toimivat puolustusministe-


riö, Pääesikunta ja suojelupoliisi. Lisäksi Liikenne- ja viestintävirasto toimii kansallisena tieto-


järjestelmien ja tietoliikenteen tietoturvallisuudesta vastaavana viranomaisena (National 


Communication Security Authority, NCSA). Näillä kaikilla on omat vastuualueensa kansallisen 


turvallisuusviranomaisen tehtäväkentässä.   


Tarvittaessa tapauskohtaista neuvoa ja ohjausta on syytä kääntyä kansallisen turvallisuusvi-


ranomaisorganisaation puoleen. Yleiset kysymykset osoitetaan UM:ssä toimivalle kansallisel-


le turvallisuusviranomaiselle (nsa@formin.fi) ja sähköiseen tiedonsiirtoon liittyvät erityisky-


symykset Liikenne- ja viestintäviraston NCSA-FI-yksikölle (ncsa@traficom.fi).  


  



mailto:ncsa@traficom.fi
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2. KANSAINVÄLINEN TURVALLISUUSLUOKITELTU TIETOAINEISTO 


Kansainvälisellä turvallisuusluokitellulla tietoaineistolla tarkoitetaan kansainvälisistä tietotur-


vallisuusvelvoitteista annetussa laissa (588/2004) tarkoitettua erityissuojattavaa tietoaineis-


toa, jota Suomen on kansainvälisen sopimuksen tai EU:n turvallisuussääntöjen perusteella 


suojattava. Kansainvälisiä turvallisuusluokiteltuja tietoaineistoja ovat siten Suomeen toimite-


tut asiakirjat, aineistot, materiaalit ja näihin sisältyvät tiedot, joihin luovuttaja on tehnyt tur-


vallisuusluokkamerkinnän kansainvälisen tietoturvallisuusvelvoitteen mukaisesti.   


2.1. Tietoaineiston salassapitovelvollisuus  


Kansainväliseen turvallisuusluokiteltuun aineistoon sovelletaan kansainvälisistä tietoturvalli-


suusvelvoitteista annetun lain erityissäännöstä ehdottomasta salassapitovelvollisuudesta ei-


kä siihen kohdistu julkisuuslain mukaista salassapidon tapauskohtaista arviointia. Kansainväli-


set turvallisuusluokitellut tietoaineistot on siten pidettävä salassa, jollei niitä koskevista so-


pimuksista tai säännöistä muuta johdu.  


 


Kansainvälisistä tietoturvallisuusvelvoitteista annetussa laissa on rangaistussäännökset salas-


sapitovelvollisuuden rikkomisesta. Rangaistus salassapitovelvollisuuden rikkomisesta tuomi-


taan rikoslain (39/1889) mukaan joko virkasalaisuuden rikkomisena tai tuottamuksellisena 


virkasalaisuuden rikkomisena, salassapitorikoksena tai salassapitorikkomuksena. 


 


EU:n toimielinten asiakirjojen julkisuutta koskevaan säädökseen, ns. avoimuusasetukseen 


(Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001) sisältyy yleisiä säännöksiä 


arkaluonteisten EU-asiakirjojen käsittelystä. Avoimuusasetuksessa on säädetty perusteet tur-


vallisuusluokitukselle. Tarkemmista EU:n turvallisuusluokitellun tiedon suojaamiseksi toteu-


tettavista menettelyistä ja järjestelyistä säädetään Euroopan unionin toimielinten turvalli-


suussäännöissä. 


2.2. Turvallisuusluokitellun tiedon suojaamisesta ja vaihtamisesta sopiminen 


Turvallisuusluokitellun tiedon suojaamisesta sopiminen Suomen ja vieraan valtion taikka 


Suomen ja kansainvälisen järjestön välillä edellyttää valtiosopimusta. Tietoturvallisuussopi-


muksissa velvoitetaan sopimuspuolet huolehtimaan, että toisen sopimuspuolen turvallisuus-


luokiteltua tietoa käsitellään asianmukaisesti.  


 


Suomen ja vieraiden valtioiden välisten sopimusten valmistelusta vastaa ulkoministeriössä 


toimiva NSA, ja valmisteluun osallistuvat kaikki ne hallinnonalat, joiden asiantuntemusta pi-


detään kulloinkin tarpeellisena.  


2.3. Velvoitteet koskevat viranomaisia ja yrityksiä  


Kansainvälisiä turvallisuusluokiteltuja tietoaineistoja koskevia sääntöjä sovelletaan viran-


omaisten lisäksi myös elinkeinonharjoittajiin ja heidän palveluksessa oleviin silloin, kun nämä 
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osallistuvat turvallisuusluokiteltuun hankkeeseen. Valtionhallinnon toimivaltaiset turvalli-


suusviranomaiset vastaavat siitä, että suomalainen elinkeinoelämä kykenee käsittelemään 


kansainvälistä turvallisuusluokiteltua tietoa silloin, kun sen haltuun siirtyy vieraan maan tai 


kansainvälisen järjestön turvallisuusluokiteltua tietoa. Yleiset kansainväliset vaatimukset on 


pyritty huomioimaan Suomen kansallisessa turvallisuusauditointikriteeristössä (KATAKRI), jo-


ta käytetään työkaluna suomalaisten viranomaisten tarkastaessa kotimaisten yritysten ja 


muiden yhteisöjen turvallisuustason. 


 



http://www.defmin.fi/hallinnonala/puolustushallinnon_turvallisuustoiminta/kansallinen_turvallisuusauditointikriteeristo_(katakri)





 


 


 


 


7 


3. EUROOPAN UNIONIN TIETOAINEISTO JA SEN KÄSITTELY 


Neuvoston turvallisuussäännöt (2013/488/EU) on jäsenvaltioiden kannalta keskeisin EU:n 


turvallisuusluokiteltujen tietojen suojaamista koskeva säädös. Myös muilla EU:n toimielimillä 


on omia turvallisuussääntöjä, joissa ne ovat sitoutuneet noudattamaan vastaavia turvalli-


suusvaatimuksia. Neuvoston turvallisuussäännöistä annettu päätös on soveltamisalaltaan 


laaja. Päätöksessä säädetään mm. EU:n asiakirjojen turvallisuusluokittelusta, tietojen käsitte-


lystä, fyysisestä turvallisuudesta, henkilöstöturvallisuudesta, tietojen turvaamisesta tietojär-


jestelmissä sekä tietojen luovuttamisesta kolmansille valtioille ja kansainvälisille järjestöille.   


 


3.1. Yleisiä periaatteita 


EU:n turvallisuusluokiteltuja tietoja on suojattava koko niiden elinkaaren ajan siten, että pys-


tytään estämään ja havaitsemaan niiden vaarantuminen tai katoaminen. Tällaiset turvatoi-


met liittyvät erityisesti EU:n turvallisuusluokiteltujen tietojen tuottamiseen, rekisteröimi-


seen, kopioimiseen, kuljettamiseen, säilyttämiseen ja hävittämiseen. EU:n turvallisuusluoki-


telluille tiedoille annetaan suojaa niiden turvallisuusluokituksen mukaisesti. Mitä korkeam-


paan turvallisuusluokkaan aineisto kuuluu, sitä tiukempia turvatoimia edellytetään. Suurin 


osa turvallisuusluokitelluista tiedoista kuuluu alimpaan RESTREINT UE/EU RESTRICTED turval-


lisuusluokkaan. Turvallisuusluokkiin CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU 


SECRET kuuluvia aineistoja laaditaan harvemmin ja näitä koskevat turvatoimet ovat huomat-


tavasti kireämmät.  


3.2. EU:n julkinen tieto 


Euroopan unionin tieto on julkista, jos siihen ei kohdistu avoimuusasetuksessa säädettyjä tie-


donsaantirajoituksia. Komission ja neuvoston julkiset asiakirjat ilmenevät mm. näiden ylläpi-


tämistä julkisista asiakirjarekistereistä.  


3.3.  LIMITE-asiakirjat 


”LIMITE”-merkintä ei ole turvallisuusluokitusta osoittava merkintä, vaan jakelumerkintä. 


Merkinnällä osoitetaan, että asiakirja on tarkoitettu sisäiseen jakeluun neuvostolle, sen jäse-


nille, komissiolle ja tietyille muille EU:n toimielimille ja elimille.  


 


Kunkin asiakirjan kohdalla tulee erikseen arvioida, onko asiakirjassa esitetty tieto julkisuuslain 


mukaan salassa pidettävää vai julkista. Asiakirjan mahdollisen salassapidon kansallisesti tulee 


perustua julkisuuslakiin, esimerkiksi julkisuuslain 24 §:n 1 momentin 2 kohtaan (kansainväli-


set suhteet). 


 


LIMITE 


Kyseessä on EU:n sisäinen asiakirjan jakelurajoite.  


- toimitiloille ei aseteta vaatimuksia 


- tietojärjestelmille ei aseteta vaatimuksia 



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:274:0001:0050:FI:PDF
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- tiedonsiirrolle ei aseteta vaatimuksia 


- tietoa saa siirtää Internetin välityksellä ilman salausta 


- saa kopioida tavallisella kopiokoneella 


- saa lähettää postitse 


- saa hävittää paperisilppurilla tai hävityspalvelua käyttäen. 


3.4. EU:n turvallisuusluokiteltu tieto 


Turvallisuusluokiteltu EU-tieto, josta käytetään kansainvälistä lyhennettä EUCI (European 


Union Classified Information), tarkoittaa mitä tahansa tietoa tai materiaalia, jolle on määri-


tetty jokin EU:n turvallisuusluokka ja jonka aiheeton paljastuminen saattaisi aiheuttaa erita-


soista vahinkoa EU:n tai jonkin sen jäsenmaan eduille.  


 


EU-tiedon turvallisuusluokittelusta vastaa se EU-taho, jonka tiedosta on kyse. Turvallisuus-


luokitellun EU-tiedon luokituksen muuttaminen tai poistaminen voi tapahtua vain sen lu-


valla, jolta tieto on peräisin.   


 


EU:ssa ja Suomessa käytettävien turvallisuusluokitusmerkintöjen vastaavuudet: 


Euroopan unionin turvalli-


suusluokka 


EU-


lyhenne 


Suomen vastaava turvallisuusluokka         


(1101/2019) 


TRÈS SECRET UE /                 
EU TOP SECRET 


TS-UE/  
EU-TS 


ERITTÄIN SALAINEN (TL I) /                               
YTTERST HEMLIG 


SECRET UE / EU SECRET S-UE/EU-S SALAINEN (TL II) /                                               
HEMLIG 


CONFIDENTIEL UE /             
EU CONFIDENTIAL 


C-UE/EU-C LUOTTAMUKSELLINEN (TL III) /                          
KONFIDENTIELL 


RESTREINT UE /                    
EU RESTRICTED 


R-UE/EU-R KÄYTTÖ RAJOITETTU (TL IV) /                             
BEGRÄNSAD TILLGÅNG 


 


EU:n asiakirjat on luokiteltava aina vähintään siihen turvallisuusluokkaan, joka vastaa asiakir-


jan korkeinta luokittelua sisältävää tietoa. Asiakirjan eri osat voivat kuulua keskenään eri tur-


vallisuusluokkiin, jolloin ne merkitään vastaavasti. Suurissa tietoaineistoissa on harkittava 


erikseen, nouseeko asiakokonaisuus luokitukseltaan yksittäistä tietoa korkeampaan turvalli-


suusluokkaan (ns. kasautumisvaikutus). 


 


HENKILÖSTÖ EU:n turvallisuusluokiteltua tietoa saa luovuttaa vain sellaiselle henkilöille, joilla on viran-


omaisen hyväksymä työtehtäviin liittyvä tarve kyseiseen tietoon. Henkilön tulee perehtyä 


EU:n turvallisuusluokitellun tiedon suojaamista koskeviin velvoitteisiin, ennen kuin hänelle 


voidaan luovuttaa kyseistä tietoa.  


 


 Mikäli henkilö käsittelee CONFIDENTIAL UE / EU CONFIDENTIAL tai sitä korkeamman tason 


EU:n turvallisuusluokiteltua tietoa, hänellä tulee tulla kansallisen turvallisuusviranomaisen 
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myöntämä kansainvälinen henkilöturvallisuusselvitystodistus (Personnel Security Clearance 


Certificate, PSCC). Työnantajan on määriteltävä PSC-todistusta edellyttävät tehtävät ja pidet-


tävä tästä ajan tasalla olevaa luetteloa. PSC-todistus perustuu suojelupoliisin turvallisuussel-


vityslain (726/2014) nojalla tekemään turvallisuusselvitykseen.  PSC-todistusta ja turvallisuus-


selvitystä ei kuitenkaan edellytetä niistä henkilöistä, joille luovutetaan tarpeeseen perustuen 


korkeintaan RESTREINT UE / EU RESTRICTED -luokan tietoa.  


 


 Linkki NSA:n sivuille, josta löytyy ohje PSC-todistuksen hakemisesta 


 


TILAT Fyysinen turvallisuus on mitoitettava siten, että EU:n turvallisuusluokiteltuun tietoon ei ole 


mahdollisuutta päästä käsiksi oikeudetta. Vaatimus koskee kaikkia tiloja, joissa EU:n turvalli-


suusluokiteltua tietoa käsitellään tai säilytetään. Toimivaltaisen viranomaisen hyväksyntää 


edellytetään tilojen osalta riippuen turvallisuusluokan tasosta. EU:n turvallisuusluokitellun 


tiedon käsittely on turvallisuusluokasta riippuen mahdollista kolmella eritasoisella alueella:  


 


- pääsynhallinnan piiriin kuuluvat hallinnolliset alueet, 


- tiukemman pääsynhallinnan piiriin kuuluvat varsinaiset turva-alueet ja  


- teknisin keinoin suojatut turva-alueet, joissa salakuuntelu on estetty. 


 


JÄRJESTELMÄT Tietojärjestelmät, joilla EU:n turvallisuusluokiteltua tietoa siirretään tai käsitellään, tulee 


erikseen hyväksyttää toimivaltaisella turvallisuusviranomaisella (akkreditointi)(SAA). Tietojär-


jestelmissä, joissa käsitellään vähintään turvallisuusluokan CONFIDENTIEL UE / EU CONFI-


DENTIAL -tietoa, tulee lisäksi huomioida sähkömagneettisen hajasäteilyn vaarat jatoteuttaa 


keinot niiden minimoimiseksi (ns. TEMPEST-toimet). 


 


 Kun EU:n turvallisuusluokiteltua tietoa siirretään tietojärjestelmissä ja niiden kesken, tieto tu-


lee salata kansallisen tietoturvatuotteiden hyväksyntäviranomaisen (CAA) hyväksymillä sa-


laamismenetelmillä. Ennen kuin tietojärjestelmissä tai niiden välillä voidaan siirtää SECRET UE 


/ EU SECRET -luokan tietoa, käytettävä salaamismenetelmä tai tietoturvatuote tulee hyväk-


syttää EU:n neuvoston tietoturvatuotteiden hyväksyntäviranomaisella.  



https://um.fi/henkiloturvallisuustodistukset
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3.4.1 RESTREINT UE / EU RESTRICTED 


Kyseessä on turvallisuusluokka, jonka mukaan 


 


- henkilöllä tulee olla viranomaisen hyväksymä, työtehtävään liittyvä tarve 


turvallisuusluokiteltuun tietoon (need-to-know) ja hänen tulee perehtyä 


turvallisuusluokan mukaisiin velvoitteisiin 


 


- toimitiloille ei aseteta erityisvaatimuksia, mutta RESTREINT UE / EU REST-


RICTED -luokan aineistoa käsiteltäessä tila on pidettävä lukittuna, kun siel-


tä poistutaan. Kyseinen aineisto tulee säilyttää lukitussa paikassa, eivätkä 


sivulliset saa päästä tutustumaan aineistoon 


 


- tietojärjestelmä tulee erikseen hyväksyttää toimivaltaisella viranomaisella 


(SAA, Suomessa NCSA-FI) 


- kansallisten tietoverkkojen liittäminen EU:n luokiteltuun tietoverkkoon tu-


lee hyväksyttää kansallisella toimivaltaisella viranomaisella (SAA, NCSA-FI) 


- tietoa sähköisesti siirrettäessä salausmenetelmän tulee olla EU:n turvalli-


suusviranomaisen tai kansallisen toimivaltaisen viranomaisen (CAA, Suo-


messa NCSA-FI) hyväksymä 


- tietoa ei saa siirtää Internetin välityksellä, ellei tieto ole salattu toimival-


taisen viranomaisen tarkoitukseen erikseen hyväksymällä salaamismene-


telmällä 


 


- saa kopioida vain toimivaltaisen viranomaisen (NCSA-FI) ko. turvallisuus-


luokan tietojen kopiointiin hyväksymällä kopiokoneella 


- saa lähettää postitse läpinäkymättömässä kirjekuoressa 


- saa kuljettaa, huolehdittava suojauksesta 


- saa hävittää paperisilppurilla tai hävityspalvelua käyttäen, mikäli paperi-


silppuri täyttää ko. turvallisuusluokan vaatimukset tai hävityspalvelu on vi-


ranomaisten hyväksymä. 
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3.4.2 CONFIDENTIEL UE / EU CONFIDENTIAL 


Kyseessä on turvallisuusluokka, jonka mukaan 


 


- henkilöllä tulee olla viranomaisen hyväksymä, työtehtävään liittyvä tarve 


turvallisuusluokiteltuun tietoon (need-to-know) 


- henkilöllä tulee olla riittävän tasoinen kansainvälinen henkilöturvallisuus-


todistus (PSCC) 


- henkilön tulee perehtyä turvallisuusluokan mukaisiin velvoitteisiin  


- työnantajan on myönnettävä henkilölle kirjallisesti oikeus CONFIDENTIEL 


UE / EU CONFIDENTIAL -luokan tiedon käsittelyyn  


 


- CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tietoa voidaan käsitellä hal-


linnollisella alueella, mikäli pääsy tietoihin on suojattu sivullisilta. Tällöin 


on huolehdittava, ettei tilaan ole näköyhteyttä ulkopuolelta   


- CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tieto tulee säilyttää turva-


alueella kansallisesti hyväksytyssä kassakaapissa aina huonetilasta poistut-


taessa, ellei tila ole tarkoitukseen hyväksytty, hälytysjärjestelmällä varus-


tettu holvi.  


 


- tietojärjestelmä tulee erikseen hyväksyttää toimivaltaisella viranomaisella 


(SAA, Suomessa NCSA-FI). 


- kansallisten tietoverkkojen liittäminen EU:n luokiteltuun tietoverkkoon tu-


lee hyväksyttää kansallisella toimivaltaisella viranomaisella (SAA, NCSA-FI) 


- mikäli CONFIDENTIEL UE / EU CONFIDENTIAL -luokan tietoa käsitellään 


sähköisesti, sähkömagneettinen hajasäteily on estettävä riittävän tehok-


kaasti (ns. TEMPEST-toimet) 


- tietoa sähköisesti siirrettäessä salausmenetelmän tulee olla EU:n turvalli-


suusviranomaisen tai kansallisen toimivaltaisen viranomaisen (CAA, NCSA-


FI) hyväksymä 


- tietoa ei saa siirtää Internetin välityksellä, ellei tieto ole salattu toimival-


taisen viranomaisen tarkoitukseen erikseen hyväksymällä salaamismene-


telmällä 


 


- rekisteröitävä ennen lähettämistä, vastaanotettaessa ja hävitettäessä 


- ei saa kopioida tavallisella kopiokoneella. Kopiokoneen tulee olla toimival-


taisen viranomaisen (NCSA-FI) ko. turvallisuusluokan tietojen kopiointiin 


hyväksymä laite ja sen massamuistin tulee olla työyksikön turvallisuusvas-


taavan hallinnassa (ei huoltomiestä yksin koneelle). 


- saa lähettää EU:n alueella kaupallista kuriiripalvelua koskevien vaatimus-


ten mukaisesti kirjattuna kahdessa läpinäkymättömässä kirjekuoressa tai 


lukitussa ja/tai sinetöidyssä kuljetuspussissa. Uloimmassa kuoressa ei saa 



http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI
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olla merkintää turvallisuusluokituksesta. Unionin alueelta kolmanteen val-


tioon ainoastaan kuriiritse.  


- saa kuljettaa suljettuna kirjekuoreen, jossa vastaanottajana oma organi-


saatio. Kuljetusvälinettä (salkku tms.) ei saa jättää vartioimatta. 


- saa hävittää kyseisen turvallisuusluokan vaatimukset täyttävällä paperi-


silppurilla (rekisterinpitäjä kirjaamossa). 
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3.4.3 SECRET UE / EU SECRET 


Kyseessä on turvallisuusluokka, jonka mukaan 


 


- henkilöllä tulee olla viranomaisen hyväksymä, työtehtävään liittyvä tarve 


turvallisuusluokiteltuun tietoon (need-to-know) 


- henkilöllä tulee olla riittävän tasoinen kansainvälinen henkilöturvallisuus-


todistus (PSCC) 


- henkilön tulee perehtyä turvallisuusluokan mukaisiin velvoitteisiin  


- työnantajan on myönnettävä henkilölle kirjallisesti oikeus SECRET UE / EU 


SECRET -luokan tiedon käsittelyyn  


 


- SECRET UE / EU SECRET -luokan tietoa voidaan käsitellä hallinnollisella 


alueella, mikäli pääsy tietoihin on suojattu sivullisilta. Tällöin on huolehdit-


tava, ettei tilaan ole näköyhteyttä ulkopuolelta.  


- SECRET UE / EU SECRET -luokan tieto tulee säilyttää turva-alueella kansal-


lisesti hyväksytyssä kassakaapissa aina huonetilasta poistuttaessa, ellei tila 


ole tarkoitukseen hyväksytty, hälytysjärjestelmällä varustettu holvi.  


 


- tietojärjestelmä tulee hyväksyttää erikseen toimivaltaisella viranomaisella 


(NCSA-FI).  


- kansallisten tietoverkkojen liitännät EU:n luokiteltuun tietoverkkoon tulee 


hyväksyttää kansallisella toimivaltaisella viranomaisella (SAA, NCSA-FI)  


- mikäli SECRET UE / EU SECRET -luokan tietoa käsitellään sähköisesti, säh-


kömagneettinen hajasäteily on estettävä riittävän tehokkaasti (ns. TEM-


PEST-toimet) 


 


- SECRET UE / EU SECRET -luokan tietoa siirtävissä tietojärjestelmissä tai 


kyseisten tietojärjestelmien välillä käytettävä salaamismenetelmä tai tie-


toturvatuote tulee hyväksyttää EU:n neuvoston tietoturvatuotteiden hy-


väksyntäviranomaisella. Tämä koskee myös niitä suomalaisia tietojärjes-


telmiä, joihin SECRET UE / EU SECRET -luokan järjestelmästä on yhteys. 


tietoa ei saa siirtää Internetin välityksellä, ellei tieto ole salattu tarkoituk-


seen EU:n turvallisuusviranomaisten nimenomaisesti hyväksymällä salaa-


mismenetelmällä 


 


- rekisteröitävä ennen lähettämistä, vastaanotettaessa ja hävitettäessä 


- ei saa kopioida tavallisella kopiokoneella. Kopiokoneen tulee olla toimival-


taisen viranomaisen (NCSA-FI) ko. turvallisuusluokan tietojen kopiointiin 


hyväksymä ja sen massamuistin tulee olla työyksikön turvallisuusvastaa-


van hallinnassa (ei huoltomiestä yksin koneelle). 


- saa lähettää ainoastaan kuriiritse 



http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI
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- saa kuljettaa kuriirimenettelyn vaatimukset (kuriiritodistus jne.) huomioi-


den suljettuna kirjekuoreen, jossa vastaanottajana oma organisaatio. Ava-


taan virallisesti vastaanottopäässä. Kuljetusvälinettä (salkku tms.) ei saa 


jättää vartioimatta. 


- saa hävittää kyseisen turvallisuusluokan vaatimukset täyttävällä paperi-


silppurilla (rekisterinpitäjä kirjaamossa). 
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3.4.4 TRÈS SECRET UE / EU TOP SECRET 


TRÈS SECRET UE / EU TOP SECRET -asiakirjojen laatiminen ja käsittely EU:ssa 


ja sen jäsenmaissa on hyvin harvinaista. Niiden käsittelyssä edellytetään SEC-


RET UE / EU SECRET -luokan vaatimuksia, mutta käsittelijän henkilövalintaan 


liittyy lisäksi erikseen ratkaistavia erityistoimenpiteitä (käsittelyoikeudet ja 


turvallisuusselvitystasomäärittelyt). Lisäksi kyseisen luokan asiakirjojen rekis-


teröinti ja hävittäminen poikkeavat alemmista turvallisuusluokista (mm. re-


kisteröinti erillisrekisteriin), eikä tämän turvallisuusluokan tietojärjestelmästä 


saa olla suoria tai porrastettuja yhteyksiä suojaamattomiin verkkoihin. 
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4. NATON TIETOAINEISTO JA SEN KÄSITTELY 


Naton ja Suomen tekemän tietoturvallisuussopimuksen (SopS 7 ja 8/2013) mukaisesti sopi-


muspuolet suojelevat toistensa turvallisuusluokiteltua tietoa. Nato:lla on erillinen, sisäisesti 


hyväksytty säännöstö turvallisuusluokitellun tiedon käsittelemisestä. Suomen ja Naton väli-


sessä tietoturvallisuussopimuksessa Suomi on sitoutunut kunnioittamaan Naton turvallisuus-


säännöstössä esitettyjä vaatimuksia riittävillä kansallisilla toimenpiteillä.  


 


Suomen viranomaisten asiakirjoihin sovelletaan julkisuusperiaatetta. Naton asiakirjoihin so-


velletaan salassapitoperiaatetta. Voimassa oleva Naton turvallisuussäännöstö pohjautuu do-


kumentaatiokokonaisuuteen, josta käytetään nimitystä Nato Security Policy (NSP). Turvalli-


suussäännöstön käytännön ylläpitotyön toteuttaa Naton turvallisuusyksikkö NOS (Nato Office 


of Security). 


 


Mikäli Natolle luovutettu tieto on turvallisuusluokiteltua, tiedon luovuttaneen maan mää-


räysvalta asiakirjaan säilyy, eikä tietoa voida Natossa luokitella uudestaan ilman sen luovut-


taneen maan kirjallista lupaa. 


   


Nato edellyttää jäsenmailtaan ja sopimuskumppanimailtaan keskitettyä turvallisuusluokitel-


lun tiedon hallintaa. Tämä tarkoittaa keskusrekisterin (enintään kaksi maata kohti) ja alarekis-


tereiden perustamista. Suomen Nato-keskusrekisteri sijaitsee ulkoministeriössä.  
 


4.1. Naton julkinen tieto 


Julkista on sellainen Naton tieto, jota ei ole turvallisuusluokiteltu ja jonka asiasta vastuussa 


oleva Naton toimielin tai virasto julkaisee. 
 


4.2. Naton luokittelematon tieto 


Naton sisäiseen käyttöön tarkoitettu tieto, jota ei ole turvallisuusluokiteltu, merkitään turval-


lisuusluokan sijasta jakelurajoitemerkinnällä NATO UNCLASSIFIED (NU). Kyseistä tietoa voi-


daan luovuttaa harkinnanvaraisesti Naton jäsenmaiden viranomaisten ulkopuolelle ilman 


turvallisuusluokitellun tiedon käsittelylle asetettuja edellytyksiä. 


 


Kunkin asiakirjan kohdalla tulee erikseen myös arvioida, onko asiakirjassa esitetty tieto julki-


suuslain mukaan salassa pidettävää vai julkista. Asiakirjan mahdollisen salassapidon kansalli-


sesti tulee perustua julkisuuslakiin, esimerkiksi julkisuuslain 24 §:n 1 momentin 2 kohtaan. 



http://finlex.fi/fi/sopimukset/sopimussarja/2013/ss20130008.pdf
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NATO UNCLASSIFIED 


 


Kyseessä on jakelurajoite.  
 


- henkilöllä tulee olla viranomaisen hyväksymä, työtehtävään liittyvä tarve 


tietoon ja hänen tulee ymmärtää asiakirjan jakelurajoitteisuuden merkitys  


- toimitiloille ei aseteta vaatimuksia 


- tietojärjestelmille ei aseteta vaatimuksia 


- tiedonsiirrolle ei aseteta vaatimuksia 


- voidaan siirtää Internetin välityksellä salaamattomana 


- saa kopioida tavallisella kopiokoneella 


- saa lähettää postitse 


- saa hävittää paperisilppurilla tai hävityspalvelua käyttäen. 


4.3. Naton turvallisuusluokiteltu tieto 


Naton turvallisuusluokiteltu tieto tarkoittaa mitä tahansa tietoa tai materiaalia, jolle on mää-


ritetty jokin Naton turvallisuusluokka ja jonka aiheeton paljastuminen saattaisi aiheuttaa eri-


tasoista vahinkoa Naton tai jonkin sen jäsenmaan eduille.  


 


MERKINNÄT Naton ja Suomen turvallisuusluokitusmerkintöjen vastaavuudet: 


Naton turvallisuusluokka Lyhenne Suomen vastaava turvallisuusluokka         


(1101/2019) 


COSMIC TOP SECRET CTS ERITTÄIN SALAINEN (TL I) /                                      


YTTERST HEMLIG 


NATO SECRET NS SALAINEN (TL II) /                                                     


HEMLIG 


NATO CONFIDENTIAL NC LUOTTAMUKSELLINEN (TL III) /                               


KONFIDENTIELL 


NATO RESTRICTED NR KÄYTTÖ RAJOITETTU (TL IV)/                                   


BEGRÄNSAD TILLGÅNG 


 


Turvallisuusluokkamerkintä liitetään Naton asiakirjoihin jokaiselle sivulle sekä sivun ylä- että 


alalaitaan. Merkintä tehdään lisäksi viimeisen sivun kääntöpuolelle. Naton asiakirjat on luoki-


teltava aina vähintään siihen turvallisuusluokkaan, joka vastaa asiakirjan korkeinta luokittelua 


sisältävää tietoa. Suurissa tietoaineistoissa on harkittava erikseen, nouseeko asiakokonaisuus 


luokitukseltaan yksittäistä tietoa korkeampaan turvallisuusluokkaan (ns. kasautumisvaikutus).   


 







 


 


 


 


18 


Nato-tiedon turvallisuusluokittelusta vastaa asiakirjan laatinut taho. Turvallisuusluokitellun 


Nato-tiedon luokituksen laskeminen tai julistaminen julkiseksi tiedoksi voi tapahtua vain 


asiakirjan laatineen etukäteen antamalla kirjallisella luvalla. 


 


Naton turvallisuusluokitellun tiedon jakelua voidaan hallita ja rajoittaa turvallisuusluokka-


merkinnän yhteyteen sijoitettavien jakelumerkintöjen avulla. Tämä tulee kysymykseen erityi-


sesti silloin, kun asiakirja tai materiaali jaetaan ns. kolmannelle osapuolelle. Seuraavassa on 


kolme esimerkkiä turvallisuusluokittelu- ja jakelumerkintöjen käytöstä: 


1. Kohdeorganisaatio tai operaatio ja turvallisuusluokitus, esimerkiksi 
 


ISAF CONFIDENTIAL 


2. Jos pääsy ko. tietoaineistoon on rajoitettu vain tietyille rauhankumppanuusmaille, on 
merkintä esim. 


 


NATO / PfP RESTRICTED 


FINLAND AND SWEDEN ONLY 


3. Jos pääsy ko. tietoaineistoon on sallittu esim. kaikille tiettyyn kriisinhallintaope-
raatioon osallistuville valtioille, on merkintä esim. 


 


NATO / CONFIDENTIAL 


RELEASABLE to KFOR 


HENKILÖSTÖ  Naton turvallisuusluokiteltua tietoa saa luovuttaa vain sellaisille henkilöille, joilla on  


kansallisen viranomaisen hyväksymä tarve kyseiseen tietoon. Henkilön tulee perehtyä 


Naton turvallisuusluokitellun tiedon suojaamista koskeviin velvoitteisiin, ennen kuin hä-


nelle voidaan luovuttaa kyseistä tietoa.  


 


Mikäli henkilö käsittelee NATO CONFIDENTIAL tai sitä korkeamman tason Naton turvalli-


suusluokiteltua tietoa, hänellä tulee olla kansallisen turvallisuusviranomaisen myöntämä 


kansainvälinen henkilöturvallisuustodistus (Personnel Security Clearance Certificate, 


PSCC). Työnantajan on määriteltävä PSC-todistusta edellyttävät tehtävät ja pidettävä 


tästä ajan tasalla olevaa luetteloa. PSC-todistus perustuu suojelupoliisin turvallisuussel-


vityslain (726/2014) nojalla tehtyyn turvallisuusselvitykseen. PSC-todistusta ja turvalli-


suusselvitystä ei kuitenkaan edellytetä niistä henkilöistä, joille luovutetaan tarpeeseen 


perustuen korkeintaan NATO RESTRICTED -luokan tietoa. 


 


Linkki NSA:n sivuille, josta löytyy ohje  PSC-todistuksen hakemisesta 


 


TILAT Fyysinen turvallisuus on mitoitettava siten, että Naton turvallisuusluokiteltuun tietoon 


ei ole mahdollisuutta päästä käsiksi oikeudetta. Vaatimus koskee kaikkia niitä tiloja, jois-


sa Naton turvallisuusluokiteltua tietoa käsitellään tai säilytetään. NATO RESTRICTED tie-


don käsittelyn sekä säilytyksen tulee tapahtua hallinnollisella alueella. Mikäli käsiteltä-



https://um.fi/henkiloturvallisuustodistukset
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vän tiedon luokka on vähintään NATO CONFIDENTIAL, tulee tiedon käsittelyn ja säilytyk-


sen rajoittua turva-alueelle. 


 


JÄRJESTELMÄT  Kaikki sellaiset tietojärjestelmät, joissa käsitellään Naton turvallisuusluokiteltua tietoa,  


tulee erikseen hyväksyttää toimivaltaisella turvallisuusviranomaisella (akkreditointi). Tie-


tojärjestelmien, joissa siirretään vähintään NATO SECRET -luokan tietoa, tulee olla Naton 


sotilaskomitean hyväksymiä. Tämä koskee myös niitä suomalaisia tietojärjestelmiä, joi-


hin NATO SECRET -järjestelmästä on yhteys ja joissa Naton turvallisuusluokiteltua tietoa 


siirretään. Tietojärjestelmissä, joissa käsitellään vähintään turvallisuusluokan NATO 


CONFIDENTIAL -tietoa, tulee lisäksi huomioida sähkömagneettisen hajasäteilyn vaarat ja 


etsiä keinot niiden minimoimiseksi (ns. TEMPEST-toimet). 


 


Kun Naton turvallisuusluokiteltua tietoa siirretään Naton tietojärjestelmän ja kotimaisen 


tietojärjestelmän välillä, tieto tulee salata Naton sotilaskomitean hyväksymällä mene-


telmällä. Kun Naton turvallisuusluokiteltua tietoa siirretään kansallisissa järjestelmissä, 


siinä käytettävät salaamisjärjestelyt tulee hyväksyttää Naton sotilaskomitealla aina, kun 


siirrettävän tiedon turvallisuusluokka on NATO SECRET. Alemman turvallisuusluokan Na-


to-tiedon siirtämiseen käytettävät salausjärjestelyt voidaan hyväksyttää Suomen toimi-


valtaisella viranomaisella (NCSA-FI), mikäli Nato sen kussakin tapauksessa erikseen hy-


väksyy.   
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4.3.1  NATO RESTRICTED 


Kyseessä on turvallisuusluokka, jonka mukaan 


 


- henkilöllä tulee olla viranomaisen hyväksymä, työtehtävään liittyvä tarve 


turvallisuusluokiteltuun tietoon (need-to-know) ja hänen tulee perehtyä 


turvallisuusluokan mukaisiin velvoitteisiin 


 


- toimitilan, jossa tietoa käsitellään ja säilytetään, tulee olla pääsynhallin-


nan piirissä oleva hallinnollinen alue. NATO RESTRICTED -luokan aineistoa 


käsiteltäessä tila on pidettävä lukittuna, kun sieltä poistutaan. Kyseinen 


aineisto tulee säilyttää lukitussa paikassa, eivätkä sivulliset saa päästä tu-


tustumaan aineistoon 


 


- tietojärjestelmä tulee erikseen hyväksyttää toimivaltaisella viranomaisella  


 


- tietoa sähköisesti siirrettäessä salausmenetelmän tulee olla Naton tai 


toimivaltaisen viranomaisen hyväksymä 


- tietoa ei saa siirtää Internetin välityksellä, ellei tieto ole salattu tarkoituk-


seen erikseen hyväksytyllä salaamismenetelmällä 


 


- saa kopioida vain toimivaltaisen viranomaisen ko. turvallisuusluokan tie-


tojen kopiointiin hyväksymällä kopiokoneella 


- saa lähettää postitse läpinäkymättömässä kirjekuoressa 


- saa kuljettaa, huolehdittava suojauksesta 


- saa hävittää paperisilppurilla tai hävityspalvelua käyttäen, mikäli paperi-


silppuri täyttää ko. turvallisuusluokan vaatimukset tai hävityspalvelu on vi-


ranomaisten hyväksymä. 
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4.3.2  NATO CONFIDENTIAL 


Kyseessä on turvallisuusluokka, jonka mukaan 


 


- henkilöllä tulee olla viranomaisen hyväksymä, työtehtävään liittyvä tarve 


turvallisuusluokiteltuun tietoon (need-to-know)  


- henkilöllä tulee olla riittävän tasoinen kansainvälinen henkilöturvallisuus-


todistus (PSCC) 


- henkilön tulee perehtyä turvallisuusluokan mukaisiin velvoitteisiin  


- työnantajan on myönnettävä henkilölle kirjallisesti oikeus NATO CONFI-


DENTIAL -luokan tiedon käsittelyyn  


 


- toimitilan, jossa tietoa käsitellään ja säilytetään, tulee olla pääsynhallin-


nan piirissä oleva fyysisesti suojattu turva-alue. Käsiteltäessä NATO CON-


FIDENTIAL -luokan aineistoa pääsy tietoihin on suojattava sivullisilta. Täl-


löin on huolehdittava, ettei tilaan ole näköyhteyttä ulkopuolelta. 


- NATO CONFIDENTIAL -luokan tieto tulee säilyttää kansallisesti hyväksytys-


sä kassakaapissa aina huonetilasta poistuttaessa, ellei tila ole tarkoituk-


seen hyväksytty, hälytysjärjestelmällä varustettu holvi.  


 


- tietojärjestelmä tulee erikseen hyväksyttää toimivaltaisella viranomaisella 


- mikäli NATO CONFIDENTIAL -luokan tietoa käsitellään sähköisesti, sähkö-


magneettinen hajasäteily on estettävä riittävän tehokkaasti (ns. TEMPEST-


toimet) 


 


- tietoa sähköisesti siirrettäessä salausmenetelmän tulee olla Naton tai 


toimivaltaisen viranomaisen hyväksymä 


- tietoa ei saa siirtää Internetin välityksellä, ellei tieto ole salattu tarkoituk-


seen erikseen hyväksytyllä salaamismenetelmällä 


 


- rekisteröitävä ennen lähettämistä ja vastaanotettaessa  


- ei saa kopioida tavallisella kopiokoneella. Kopiokoneen tulee olla toimival-


taisen viranomaisen (NCSA-FI) ko. turvallisuusluokan tietojen kopiointiin 


hyväksymä laite ja sen massamuistin tulee olla työyksikön turvallisuusvas-


taavan hallinnassa (ei huoltomiestä yksin koneelle). 


- saa lähettää ainoastaan kuriiritse  


- saa kuljettaa suljettuna kirjekuoreen, jossa vastaanottajana oma organi-


saatio. Kuljetusvälinettä (salkku tms.) ei saa jättää vartioimatta. 


- saa hävittää kyseisen turvallisuusluokan vaatimukset täyttävällä paperi-


silppurilla 


 


 


 


 



http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI
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4.3.3  NATO SECRET 


Kyseessä on turvallisuusluokka, jonka mukaan 


 


- henkilöllä tulee olla viranomaisen hyväksymä, työtehtävään liittyvä tarve 


turvallisuusluokiteltuun tietoon (need-to-know)  


- henkilöllä tulee olla riittävän tasoinen kansainvälinen henkilöturvallisuus-


todistus (PSCC) 


- henkilön tulee perehtyä turvallisuusluokan mukaisiin velvoitteisiin  


- työnantajan on myönnettävä henkilölle kirjallisesti oikeus NATO SECRET -


luokan tiedon käsittelyyn.  


 


- toimitilaan pääsyä tulee valvoa siten, että järjestelyllä estetään muita kuin 


NATO SECRET -luokan aineiston käsittelyoikeuden omaavia pääsemään ti-


laan valvomatta. Tilan tulee olla NATO SECRET -luokan tiedon käsittelyyn 


hyväksytty turva-alue  


- NATO SECRET -luokan tieto tulee säilyttää kansallisesti hyväksytyssä kas-


sakaapissa aina huonetilasta poistuttaessa, ellei tila ole tarkoitukseen hy-


väksytty, hälytysjärjestelmällä varustettu holvi.  


- on huolehdittava, ettei tilaan ole näköyhteyttä ulkopuolelta silloin, kun 


siellä käsitellään NATO SECRET -luokan aineistoa 


  


- tietojärjestelmä tulee erikseen hyväksyttää Naton sotilaskomitealla  


- mikäli NATO SECRET -luokan tietoa käsitellään sähköisesti, sähkömagneet-


tinen hajasäteily on estettävä riittävän tehokkaasti (ns. TEMPEST-toimet) 


 


- tietoa sähköisesti siirrettäessä salausmenetelmän tulee olla Naton soti-


laskomitean erikseen hyväksymä 


- tietoa ei saa siirtää Internetin välityksellä, ellei tieto ole salattu Naton soti-


laskomitean tähän nimenomaiseen tarkoitukseen erikseen hyväksymällä 


salaamismenetelmällä 


 


- Rekisteröitävä ennen lähettämistä, vastaanottaessa ja hävitettäessä 


- ei saa kopioida itse vaan lisäjakelua koskeva pyyntö tulee osoittaa asiakir-


jan laatijalle. Kopiokoneen tulee olla toimivaltaisen viranomaisen (NCSA-


FI) ko. turvallisuusluokan tietojen kopiointiin hyväksymä laite ja sen mas-


samuistin tulee olla työyksikön turvallisuusvastaavan hallinnassa (ei huol-


tomiestä yksin koneelle). Jokainen kopio on numeroitava ja rekisteröitävä. 


- saa lähettää ainoastaan kuriiritse  


- saa kuljettaa kuriirivelvoittein ja -dokumentaatioin varustettuna suljetus-


sa kirjekuoressa, jossa vastaanottajana oma organisaatio. Kuljetusvälinet-


tä (salkku tms.) ei saa jättää missään oloissa vartioimatta. Lähetys tulee 


avata dokumentoidusti. 



http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI

http://formin.finland.fi/Public/default.aspx?nodeid=46935&contentlan=1&culture=fi-FI
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- hävitetään kyseisen turvallisuusluokan vaatimukset täyttävällä paperisilp-


purilla arkistonhoidollisin toimenpitein (Rekisterinpitäjä) 
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4.3.4  NATO (COSMIC) TOP SECRET 


NATO COSMIC TOP SECRET –asiakirjoja ei pääsääntöisesti luovuteta Naton jä-


senmaiden ulkopuolelle.  
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5. MUIDEN VALTIOIDEN JA KANSAINVÄLISTEN JÄRJESTÖJEN TIETOAINEISTON KÄSITTELY 


Kansainvälisissä turvallisuusluokiteltuja tietoja koskevissa sopimuksissa osapuolet sitoutuvat 


turvallisuusluokitellun tiedon vastavuoroiseen suojaamiseen: toisen osapuolen turvallisuus-


luokitellulle tiedolle annetaan samantasoinen suoja kuin omalle vastaavaan turvallisuusluok-


kaan kuuluvalle tiedolle. Tätä varten sopimuksissa määritetään turvallisuusluokkien vastaa-


vuudet ja yleiset periaatteet turvallisuusluokitellun tiedon vaihtamisesta. Sopimuksissa rajoi-


tetaan turvallisuusluokitellun tiedon käyttö vain siihen tarkoitukseen, jota varten se on luo-


vutettu. Sopimuksissa määritellään, missä tilanteissa sopimuspuolten lainsäädännön alaisuu-


teen kuuluvista yrityksistä ja yhteisöistä sekä henkilöistä laaditaan turvallisuusselvitys edelly-


tyksenä turvallisuusluokiteltujen tietojen käsittelylle. Henkilöille myönnettävistä kansainväli-


sistä henkilöturvallisuustodistuksista käytetään nimitystä PSCC (Personnel Security Clearance 


Certificate). Vastaavasti yrityksille ja muille yhteisöille myönnettävä turvallisuustodistus kan-


taa nimitystä FSC (Facility Security Clearance). 


 


Linkki voimassa oleviin tietoturvallisuussopimuksiin 



https://um.fi/henkiloturvallisuustodistukset

https://um.fi/henkiloturvallisuustodistukset

https://um.fi/yritysturvallisuustodistukset

https://um.fi/voimassa-olevat-tietoturvallisuussopimukset
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LYHENTEET  


CAA Crypto Approval Authority, Suomessa Liikenne- ja viestintäviraston NCSA-FI:ssa 


DSA Designated Security Authority, määrätty turvallisuusviranomainen 


FSC Facility Security Clearance, yritysturvallisuusselvitys 


NSA National Security Authority, kansallinen turvallisuusviranomainen 


PSC Personnel Security Clearance, kansainvälinen henkilöturvallisuusselvitys 


PSCC Personnel Security Clearance Certificate, kansainvälinen henkilöturvallisuustodistus 


SAA Security Accreditation Authority, Suomessa Liikenne- ja viestintäviraston NCSA-FI:ssa 
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EU:ssa JA SEN JÄSENMAISSA KÄYTETTÄVIEN TURVALLISUUSLUOKKIEN VASTAAVUUS 


 


 


 


EU-TURVALLISUUS-


LUOKKA 


TRES SECRET UE /    EU 


TOP SECRET 


SECRET UE /             


EU SECRET 


CONFIDENTIEL UE /        


EU CONFIDENTIAL 


RESTREINT UE /                 
EU RESTRICTED 


Alankomaat  
 


Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK 


Belgia 
 


Très Secret (Loi 
11.12.1998) 
Zeer Geheim (Wet 
11.12.1998) 
 


Secret (Loi 
11.12.1998) 
Geheim (Wet 
11.12.1998) 
 


Confidentiel (Loi 
11.12.1998) 
Vertrouwelijk (Wet 
11.12.1998) 
 


ks. huomautus 1 
 


Bulgaria  
 


Cтpoгo ceкретно Ceкретно Поверително За служебно ползване 


Espanja SECRETO RESERVADO CONFIDENCIAL DIFUSIÓN LIMITADA 


Irlanti Top Secret Secret Confidential Restricted 


Italia  Segretissimo Segreto Riservatissimo Riservato 


Itävalta Streng Geheim Geheim Vertraulich Eingeschränkt 


Kreikka 
 
 


Άκρως Απόρρητο 
Abr: ΑΑΠ 


Απόρρητο 
Abr: (ΑΠ) 


Εμπιστευτικό 
Αbr: (ΕΜ) 


Περιορισμένης Χρήσης 
Abr: (ΠΧ) 


Kypros 
 
 


Άκρως Απόρρητο 
Αbr: (AΑΠ) 


Απόρρητο 
Αbr: (ΑΠ) 


Εμπιστευτικό 
Αbr: (ΕΜ) 


Περιορισμένης Χρήσης 
Αbr: (ΠΧ) 


Kroatia VRLO TAJNO TAJNO POVJERLJIVO OGRANIČENO 


Latvia  Sevišķi slepeni Slepeni Konfidenciāli Dienesta vajadzībām 


Liettua  Visiškai slaptai Slaptai Konfidencialiai Riboto naudojimo 


Luxemburg  Très Secret Lux Secret Lux Confidentiel Lux Restreint Lux 


Malta  
 
ks. huomautus 2 


L-Ogħla Segretezza 


Top Secret 


Sigriet 


Secret 


Kunfidenzjali  
 
Confidential 


Ristrett 


Restricted  


Portugali  Muito Secreto Secreto Confidencial Reservado 


Puola Ściśle Tajne Tajne  Poufne Zastrzeżone 


Ranska  Très Secret Défense Secret Défense Confidentiel Défense ks. huomautus 3 


Romania 
 
 
 


Strict secret de im-
portanță 
deosebită 


Strict secret Secret Secret de serviciu 
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Ruotsi 
ks. huomautus 4 


HEMLIG/TOP SECRET 
 
KVALIFICERAT HEMLIG 


HEMLIG/SECRET 
 
HEMLIG 
 


HEMLIG/CONFIDENTIAL 
 
KONFIDENTIELL 
 


HEMLIG/RESTRICTED 
 
BEGRÄNSAT HEMLIG 
 


Saksa  
 


STRENG GEHEIM GEHEIM VS — VERTRAULICH             


(ks. huomautus 5) 


VS — NUR FÜR DEN 
DIENSTGEBRAUCH 


Slovakia  Prísne tajné Tajné Dôverné Vyhradené 


Slovenia  STROGO TAJNO  TAJNO ZAUPNO INTERNO 


Suomi  ERITTÄIN SALAINEN 


YTTERST HEMLIG 


SALAINEN 


HEMLIG 


LUOTTAMUKSELLINEN 


KONFIDENTIELL 


KÄYTTÖ RAJOITETTU 


BEGRÄNSAD TILLGÅNG 


Tanska YDERST HEMMELIGT HEMMELIGT FORTROLIGT TIL TJENESTEBRUG 


Tsekin tasavalta  Přísně tajné  Tajné Důvěrné Vyhrazené 


Unkari  Szigorúan titkos! Titkos! Bizalmas! Korlátozott terjesztésű! 


Viro  Täiesti salajane Salajane Konfidentsiaalne  Piiratud 


 


 


HUOMAUTUKSET 


 


1: Diffusion Restreinte / Beperkte Verspreiding ei ole Belgiassa turvaluokka. Belgia käsittelee ja suojaa 


RESTREINT UE/EU RESTRICTED -tiedot vähintään yhtä tiukasti kuin Euroopan unionin neuvoston 


turvallisuussäännöissä kuvatut vaatimukset ja menettelyt edellyttävät. 


2: Maltassa voidaan käyttää sekä maltan- että englanninkielisiä merkintöjä.. 


3: Ranska ei käytä turvallisuusluokkaa RESTREINT kansallisessa järjestelmässään. Ranska käsittelee ja suojaa 


RESTREINT UE/EU RESTRICTED -tiedot vähintään yhtä tiukasti kuin Euroopan unionin neuvoston 


turvallisuussäännöissä kuvatut vaatimukset ja menettelyt edellyttävät. 


4: Ruotsi: ylemmällä rivillä olevia turvaluokitusmerkintöjä käytetään puolustusvoimissa, ja alemmalla rivillä olevia 


merkintöjä käyttävät muut viranomaiset. 


5: Saksa: VS = Verschlusssache. 
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Application for a personnel security clearance certificate (PSC certificate). 


FILLING INSTRUCTIONS 


Sections A-C of the form are filled in by the employer or other client applying for a PSC certificate (e.g. when a company or 
organization applies for a certificate for an employee other than its own, such as an employee of its subcontractor). Section D of 
the form is filled in by the person subject to security clearance. The form must be filled in carefully. Incomplete applications will 
be returned back to the applicant, which delays the processing. The PSC certificate is always task-specific and must be renewed 
if the person starts in a new position, if the tasks require one. A new application cancels previous PSCCs even if they are still 
valid, unless the applicant requests otherwise. The applicant must notify NSA if the subject's employment status changes (end of 
employment, change of duties, leave of absence). 


A. Applicant information (to be filled in by the applicant) 


Enter the details of the employer/client applying for the PSC certificate. 


In the section concerning the person responsible for the organization's security, enter the information of the person responsible 
for the training in the organization regarding the protection of classified information referred to in section D of the form. Usually 
this is the security officer of a company or authority. The contact person is the name of the person handling the PSC application 
in the applicant's organization, if the person is not the same as the security officer referred to above. The e-mail address 
referred to in section A is the applicant's e-mail address, to which information about the PSC certificate and any requests for 
additional information will be sent. As a general rule, the e-mail address should be a so-called functional e-mail address and not 
an individual person's e-mail address. The postal address of the applicant (employer) is required for sending a possible negative 
decision regarding the PSC certificate. 


B1. Basis for applying for a personnel security clearance certificate (PSC certificate) (to be filled in by the applicant) 


The National Security Authority can issue a personnel security clearance certificate (PSC certificate) if it is required in an 
international information security obligation. Such international information security obligations include bilateral and 
multilateral information security agreements concluded by Finland and, for example, the security rules of NATO and the Council 
of the EU. A PSC certificate can only be issued for access to information classified as CONFIDENTIAL or higher. 


One or more of the following criteria are selected from the section B1: 


a) A PSC certificate can be issued if the person's duties require access to international classified information. International 
classified information means, for example, EU, NATO and ESA classified information as well as classified information of another 
country or international organization. An application notice or a job description, which describe the need for PSC and the 
highest category of classified information, must accompany the application. If the PSC application is related to an employee of a 
company who participates in an international project that requires a PSC certificate, the necessary information about the 
security requirements of the project must also be attached to the application (the part of the tender request document or the 
procurement document that shows the need for a PSC and the highest security category). 


b) A PSC certificate can be issued if a person participates in an international meeting where classified information referred to in 
point a) is discussed. A meeting invitation must be added as an attachment to the application, expressing the need for PSC and 
the level of classified information discussed. 


c) A PSC certificate can be issued if the person does not need access to internationally classified information in their work duties, 
but the person works in premises where such information is processed. The same applies to access to information systems 
where such information is processed. 


d) Other basis. If the basis for PSC application is other than those described above, an explanation of the international 
information security obligation on which the PSC requirement is based should be added as an attachment. 


The duration of the task requiring a PSC certificate, including possible extensions, is indicated in the field reserved for it. 


B2. Type and level of classified information concerned (to be filled in by the applicant) 


Classified information can be, for example, classified information of the EU, NATO or another state. 


Select the type of classified information based on the PSC need. If the type is other than the options listed, choose "other, 
what?" and specify the type of classified information. 
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Correspondence table of national and international classified information: 


NATIONAL EU NATO 


Turvallisuusluokka IV 
KÄYTTÖ RAJOITETTU 


RESTREINT UE / 
EU RESTRICTED (EU-R) 


NATO RESTRICTED (NR) 


Turvallisuusluokka III 
LUOTTAMUKSELLINEN 


CONFIDENTIEL UE / 
EU CONFIDENTIAL (EU-C) 


NATO CONFIDENTIAL (NC) 


Turvallisuusluokka II 
SALAINEN 


SECRET EU / 
EU SECRET (EU-S) 


NATO SECRET (NS) 


Turvallisuusluokka I 
ERITTÄIN SALAINEN 


TRÉS SECRET EU / 
EU TOP SECRET (EU-TS) COSMIC TOP SECRET (CTS) 


 


B3. Security clearance 


Indicate whether a security clearance is applied for or whether the person already has a valid security clearance issued by the 
current employer. Issuance of a PSC certificate requires a valid standard or comprehensive security clearance. If the person does 
not have a valid security clearance, attach the personnel security clearance application as an attachment to the PSC certificate 
application. The security vetting is done by the Finnish Security and Intelligence Service, except for the personnel of the Finnish 
Defense Forces and subcontractors of the Finnish Defense Forces, for which the vetting is done by the Defence Command. The 
vetting done by the Finnish Security and Intelligence Service is subject to a fee. For more information and forms please see 
https://supo.fi/. 


C. Particulars of the person subject so security clearance (to be filled in by the subject of the application) 


Enter all the requested information about the subject of the application. The e-mail address of the subject of the application, as 
well as the postal address for sending a possible negative decision, should also be entered in the section. The person’s job title 
must be stated as clearly as possible, including military rank when application is related to military positions. 


D. Assurance on the protection of classified information (to be filled in by the subject of the application) 


In the section, the person for whom the PSC certificate is applied for provides an assurance regarding the protection of classified 
information (all three items in section D. of the form must be acknowledged and checked by the subject him-/herself, 
incomplete applications will not be processed). 


The instructions for handling international security classified information, which the subject must familiarize him-/herself 
carefully before a PSC certificate can be issued, can be found on the website of the National Security Authority at 
https://um.fi/turvallisuusluokitellun-tiedon-kasittelyohje. The person for whom the certificate is applied for signs the assurance 
by hand. An electronic signature is only allowed if the certificate can be opened, is eIDAS approve and found in the EU-EEA 
Trusted List. Changing the form after adding a signature is not allowed. 


SUBMITTING THE APPLICATION TO THE NATIONAL SECURITY AUTHORITY 


Registry users (Finland only): the application is submitted to the person responsible for the security of their own organization, 
who will take the application to the registry. 


Others: the completed, signed and scanned application with attachments is sent by the applicant to the following address: 


nsa@govsec.fi or by mail to address: 


Ministry for Foreign Affairs/NSA 
PL 176 
00023 Government 
FINLAND 


 


APPLICATION PROCESS 


Information about the issuance of the certificate will be sent to the applicant by e-mail. If the National Security Authority does 
not issue a certificate, the decision and appeal instructions will be sent to the employer and the subject of the application by 
mail. 


No PSC-
certificate 
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